Seguro de Riesgos Cibernéticos

Documento de informacion sobre el producto de seguro

Empresa: QBE Europe SA/NV Sucursal en Espafia
Registradaen: DGSFP N2 Autorizacién: E-0230

Producto: RIESGOS CIBERNETICOS

De conformidad conlaley, le proporcionamos este documento de informacion sobre el producto de seguro que resume la operacié n, las

garantias esencialesy las exclusiones del contrato.

Lainformacién completa del contrato y lainformaciéon completa precontractual sobre el producto se proporciona en otros documentos
que debenleersey comprenderse para conocer los riesgos y las cantidades garantizadas que se le ofrecen personalmente (solicitud del
seguroy condiciones especiales), asi como la redaccidon completa de todas las garantias y exclusiones (condiciones generales).

¢En qué consiste este tipo de seguro?

El asegurador pagara dafosy perjuicios delos que resulte civilmente responsable el asegurado por cualquier reclamacion presentada por
primeravezen su contraduranteel periodode seguroque derive de cualquier evento asegurado. Parala cobertura de pérdida de
beneficio se cubriranlas pérdidasincurridas porel Aseguradodurante elperiodo de restablecimiento.

é¢Quéno estd asegurado?

éQuéseasegura?

COBERTURASPRINCIPALES INCLUIDASEN TODO CASO

v" Falloenlaproteccién contra:
Un acceso no autorizadoa, o uso no autorizado de, o un
ataque de denegacién de servicio respecto de los sistemas
informaticos; o
Transmision no intencional de un malware Informatico, virus
0 un mecanismo similar por parte delaseguradoque cause
pérdida o dafios a cualquier tercero totalmente
independiente

v Infracciéndel deber de confidencialidad o invasién de
legislacién de privacidad y proteccion de datos de cardacter
personal, asi como informacién corporativa de terceros

v" Actosde difamacién

v Infraccidonde derechos de propiedadintelectual

v" Compensacién de costes por asistencia ajuicio de un
empleado u otra parteimplicada en relacionauna
reclamacion cubiertaenpdliza

v" Gastos de defensay fianzas

v" Gastos de intervencién forensey recuperacionde activos de
informacién

COBERTURASPRINCIPALES DE CONTRATACION
VOLUNTARIA

v" Constitucidn y adquisicion defiliales

v" Cyber Crime

v Gastos de notificacidn por infraccién de privacidad de los
datos

Gastos de recuperacion de Hardware

Gastos de defensay sanciones por procesos regulatorios
Gastosy SancionesPCl

Gastos de relaciones publicas

Gastos de serviciosde monitorizaciénde crédito
Pérdida de Beneficio

Extorsidn cibernética
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RIESGOS EXCLUIDOS (lista no exhaustiva)

X

X

X

Actos dolosos o criminales, salvo de los empleados
Aeronaves, embarcaciones, vehiculos o edificios
Asbesto

Contaminacién y campos electromagnéticos
Defectos inherentesy conocidos

Desgaste por uso y obsolescencia
Guerrayterrorismo

Multas, sanciones, dafios no compensatorios, punitivos,
multiples o ejemplarizantes

Patente
Riesgos nucleares e ionizantes

Sanciones comerciales



" ¢éExistenrestricciones en lo querespectaalacobertura?

Si. Algunas coberturaspueden estar sublimitadascon importes inferiores a la suma maxima de indemnizacion que se determineen
pdliza. Asimismo, hay coberturas paralas que, estandosublimitadaso no, el importe maximo de indemnizacién contratado puede
agregarse no sélo porsiniestro, sino también por el periodo de duraciénde la podliza.

El aseguradorsélo indemnizara los siniestros hasta el limite de indemnizacidon contratado enexceso de las cantidades estipuladas como
franquicias, entendiendo las mismas, como la cantidad que en cada siniestro corresponde pagar al asegurado. La franquicia no sera de
aplicacion alos gastos judiciales o pericialesen que se deba incurriren la tramitaciéondel siniestro.

@ é¢Donde estoycubierto?

v Se cubrenlos siniestros ocurridos y/oreclamados en todo el mundo, salvo los ocurridosy/o reclamados en los Estados

Unidos de América, Canaday/oen cualquiera de sus territorios y/o jurisdicciones y/o enlos paises que se encuentren
bajo su legislacion.

éCuales son mis obligaciones?

e Declaracién delriesgo: El tomador debe facilitar al asegurador antes de formalizar el contrato lainformacién
necesaria paravalorar el riesgo.

e Pagode la prima: El tomador queda obligadoal pago de la prima dentro del plazo que ese estipule enel contrato
desde el efecto delapdliza o desde lafechadeinicio de cualquiera de sus prorrogas, silas hubiere. De serlaprima
regularizable, el asegurado debera comunicar al asegurador el importereal de facturacidnde la anualidadvencida,
en un plazo maximo de tres meses a contar desde el vencimiento delcontrato.

e Agravacion del riesgo: El tomador o el asegurado deben comunicar al asegurador la alteracionde los factoresy las
circunstancias declaradas que agraven el riesgoy sean de tal naturaleza que si hubieran sidoconocidas por ésteen el
momento de la perfeccidn del contrato no lo habria celebrado o lo habria concluido en condiciones mas gravosas.

e En caso de Reclamacion:

o Comunicar al asegurador o al corredorde la pdliza cualquier hecho, dafio o reclamaciénque pudiera estar
amparada por la presente pdliza, asi como cualquier circunstancia por ellos conocidas que pudieran dar lugar
a unareclamacién amparada bajo la misma. El asegurado efectuaratal comunicacion lo antes posibley, en
cualquiercaso, dentrodel plazo maximode siete dias de haberlo conocido

o Adoptar todas las medidas que favorezcansu defensa frente a las reclamaciones de responsabilidad,
debiendomostrarse tan diligentes en su cumplimiento como si no existiera seguro

o Deber de aminorarlas consecuencias del siniestro

o No admitir responsabilidad alguna, realizar una oferta ni asumir un compromiso, ni ofr ecer pago o
indemnizacién alguno(a) sin el consentimiento escritodel asegurador

éCuando y como tengo que efectuar los pagos?

En el periodo de pago de prima, estipuladoen el contrato a tal efecto.
El pago es anual, pudiendo pactarse su fraccionamiento.

é¢Cuando comienzay finaliza la cobertura?

Salvo que se establezcalo contrario enlas condiciones particulares, las garantias de la pdliza entran en vigor alas cerohoras

deldiaindicado en las condiciones particulares. A la expiracion del periodo indicado en las condiciones particulares de la péliza,
se entendera prorrogada porel plazo de un afio, y asi sucesivamente a la expiracién de cada anualidad.

éComo puedo rescindir el contrato?

El contratante podrd oponerse ala prérroga del contrato con, al menos, un mes deantelaciénalaconclusién del periodo en
curso, sin alegar ninguna causa.

Sidurante lavigencia del contrato se produjera la desaparicion del interés asegurable o del riesgo, el contrato de seguro
quedariaresueltoy el aseguradortiene derecho a hacersuya la prima no consumida.



