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Uberblick

Menschen und Organisationen auf der ganzen Welt verlassen
sich zunehmend auf digitale Technologien. Computer und Al-
Tools (Artificial Intelligence) ermoglichen und automatisieren
sowohl einfache als auch komplexe Geschaftsablaufe, indem
intelligente Gerate Industrieanlagen, Fahrzeuge und andere
Gerate mit dem Internet verbinden.

Die globalen Technologiemarkte werden in den kommenden
fiinf Jahren exponentiell wachsen. Der Markt fiir Al-as-a-
Service (AlaaS) wird um das Neunfache von ca. 200 Mrd.

USD auf 1,85 Trill. USD wachsen, der Markt fiir Software-as-
a-Service (SaaS) um das Dreifache auf 850 Mrd. USD und der
Markt fiir Infrastructure-as-a-Service (IaaS) um das Fiinffache
auf 532 Mrd. USD. Das Ausmaf3 verdeutlicht die Chancen, die
sich durch die neuen digitalen Technologien eréffnen.

Allerdings haben Cyberkriminelle bereits sensible Daten
gestohlen, um Unternehmen aller Groffen und Branchen zu
erpressen und zu betriigen. Gleichzeitig nutzen gefahrliche
Akteure die Technologie, um ihre Gegner zu destabilisieren
und ihre ideologischen Narrative zu verbreiten.




Der CrowdStrike-
Vorfall kostete

den Fortune-500-
Unternehmen
geschatzt 5,4 Mrd.
USD und 25 Mrd.
USD im Aktienwert.
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Globale technologische Disruption

Der Massenausfall von Systemen am 19. Juli, auf denen Falcon Sensor von

CrowdStrike lief, hat die wechselseitigen Abhangigkeiten und die Anfalligkeit globaler
Technologiesysteme deutlich vor Augen gefuhrt. Der Ausfall hat die Fortune-500-
Unternehmen schatzungsweise 5,4 Mrd. USD an Schaden und 25 Mrd. USD an Aktienwert
gekostet - Microsoft nicht mitgerechnet.

Das fehlerhafte Content-Update von CrowdStrike legte rund 8,5 Mio. Windows-

Computer lahm, das sind weniger als 1 % aller Windows-Gerate. Verschiedene Branchen
auf der ganzen Welt waren beeintrachtigt, am starksten Luftfahrt, Transport und
Gesundheitswesen. Cyberkriminelle nutzten die Gelegenheit und starteten Phishing-
Kampagnen mit CrowdStrike-bezogenen Kodern, um Systeme zu kompromittieren, Daten
zu stehlen und Opfer zu erpressen. Bei diesem CrowdStrike-Vorfall handelte es sich eher
um einen Fehler als um eine absichtliche Stérung - bei vielen Cybervorfallen handelt es
sich jedoch um gezielte Angriffe.

Im Juni 2017 griff die Massen-Cyber-Attacke NotPetya ukrainische Organisationen an,
was letztlich zur Infektion in ganz Europa, Nordamerika und im asiatisch-pazifischen
Raum fuhrte. Die NotPetya-Malware als Ransomware getarnt traf kritische Sektoren wie
Transport, Logistik sowie Schifffahrt und verursachte einen geschatzten Schaden von
rund 10 Mrd. USD. Obwohl weit weniger Gerate betroffen waren als beim CrowdStrike-
Zwischenfall, fuhrte dieser vorsatzliche Angriff zu einem hdéheren MaRk an Stérung.

Da die technologischen Interdependenzen zunehmen, erwarten wir mehr Cybervorfalle,
die mit einem einzigen Angriff bei vielen Unternehmen Stérungen verursachen. Daraus
folgt, dass fur Unternehmen die Wahrscheinlichkeit steigt, von einem Cyber-Vorfall
betroffen zu sein. Boswillige Akteure kbnnen zudem bestimmte Unternehmen ins Visier
nehmen, um grofReren Schaden anzurichten, sei es, um Ldsegeld zu erpressen oder
geopolitische Rivalen zu destabilisieren.

Anzahl der registrierten destruktiven und stérenden Cyberangriffe seit 2020
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Bedeutende Cyberbedrohungen seit 2017

Ransomware-Angriff auf
Drittanbieter des NHS unterbricht
Termine und Blutlieferungen im
Juni 2024

T,

NotPetya Wiper-Malware, die sich
gegen die Ukraine richtet,
verursacht in Juni 2017 weltweit
einen Schaden von 10 Mrd. USD

Olpipelinesystem durch
Ransomware-Angriff abgeschaltet,
so dass Teile der USA nicht mehr
beliefert werden konnten (2021)

GroR angelegter Ransomware-Angriff auf
17 Hafen und Olterminals in Westeuropa
im Januar 2022 geht dem russischen
Einmarsch in die Ukraine voraus

ICBC benétigt nach
Ransomware-Angriff durch LockBit eine
Finanzspritze von 9 Mrd. USD fur nicht
abgewickelte Geschafte im Dezember2023

Der MOVEit-Angriff auf die
Versorgungskette im Sommer 2023
betrifft Tausende von Unternehmen,
deren Daten geleakt werden

Spillover-Angriffe

Unternehmen lm Der zunehmende geopolitische Wettbewerb flhrt dazu, dass die Welt immer

multipolarer wird. Staatlich gesteuerte Cyber-Akteure versuchen verstarkt, kritische

Enel’glesektor Sll’ld nationale Infrastrukturen (Critical National Infrastructure, CNI) zu sabotieren,

attraktlve Zlele fur zum Be.iépie\ clurc.h dgn Eiljsat.z von Rénsomyvare. Solche Angriffe kbnnen durch
. . geopolitische Ereignisse wie die Konflikte zwischen Israel und der Hamas oder
Splllovel‘-Angl‘lffe, zwischen der Ukraine und Russland ausgeldst werden. Diese Angriffe manifestieren
: . o sich haufig als staatlich unterstitzte Cyberkriminalitat oder aktivistische Attacken auf

die Finanzmarkte o e _ _
strategische Sektoren auf3erhalb der Konfliktzonen. Unternehmen im Energiesektor

und Reglerungen sind besonderst attraktive Ziele fur solche Spillover-Cyberangriffe, die potenziell die

12 2 Finanzmarkte und Regierungen destabilisieren kénnen.
destabilisieren

kdénnen.
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Einige Staaten unterstitzen Cyber-Aktivisten, die storende und zerstorerische Angriffe
ausfuhren, um sich selbst vor Anschuldigungen oder diplomatischen Strafen zu schutzen
und ihre Glaubwurdigkeit zu wahren. CNI-Organisationen sind besonders anfallig flr solche
Spillover-Bedrohungen, da Angreifer glauben, sie stéren zu k&nnen, ohne eine militarische
Reaktion zu provozieren. Zudem breiten sich Spionageeinheiten aus, die sich als finanziell
motivierte Ransomware-Gruppen tarnen, was die Bedrohung fur sensibles geistiges
Eigentum und Unternehmensdaten durch staatlich gesteuerte Aktuere weiter verstarkt.

Anzahl signifikanter nichtstaatlicher Stellvertreterangriffe und erfasster
staatlich gelenkter Kampagnen seit 2021
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Quelle: Control Risks

Von Russland gesteuerte Ransomware-Angriffe auf 17 europaische
Erdélterminals vor dem Einmarsch in die Ukraine

Im Januar 2022 zielte eine Serie von Ransomware-Angriffen auf Hafenterminals
in Belgien, Deutschland und den Niederlanden ab. Diese Angriffe, die
vermutlich von russischen Akteuren ausgingen, legten IT-Systeme lahm und
beeintrachtigten die Abfertigung von Olprodukten in den Hafen erheblich. Die
Angriffe fanden drei Wochen vor dem Einmarsch Russlands in die Ukraine statt
und verdeutlichen, wie solche Spillover-Attacken auf sekundare Sektoren und
Regionen abzielen konnen.
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Im Jahr 2023
stieg die Zahl der
Ransomware-
Angriffeum 74 %.
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Triebkrafte fur die Zunahme von Cyberangriffen

Geopolitik

Spannungen zwischen
den USA und China,
wachsende Multipolaritat
und anhaltende

Konflikte fihren

weltweit zu Stérungen,
die beabsichtigte und
unbeabsichtigte Opfer

/I

Ransomware

Cybercrime-Banden sind
aktiver und gefahrlicher
als. je zuvor, mit einem
hoéheren Volumen an
Angriffen, enormen
Einnahmen und hoheren
Losegeldforderungen.

Bedrohungenim
Zusammenhang mit
Drittanbietern

Infrastruktur-Anbieter,
Software-Services,
Daten-Hosts und
Technologien sind die
wichtigsten Cyber-
Fronten und zunehmend

Technologie

Kl-Fortschritte fuhren
schnell zu neuen
Risiken, wahrend

die zunehmende
Konnektivitat und
Vernetzung die
Angriffsflache immer
weiter vergroRert.

treffen. die bevorzugten Ziele.

Control Risks

Ransomware
Steigende Einnahmen bei zunehmender Anzahl von Angriffen

Im Jahr 2023 stieg die Zahl der Ransomware-Angriffe im Vergleich zu 2022 um 74 %, und
die von den Opfern gezahlten Losegelder Uberstiegen weltweit 1 Mrd. USD. Nach der
Zerschlagung der Hive-Gruppe durch Strafverfolgungsbehérden im Jahr 2022 zerfiel das
kriminelle Okosystem, wodurch Ransomware-Code 6ffentlich zuganglich wurde. Dies
ermoglichte es weniger erfahrenen Gruppen eigene Angriffe durchzufthren.

Dieses Wiederaufleben der Ransomware setzte sich 2024 fort, wobei die Zahl der
offentlich bekannten Opfer die héchsten monatlichen Werte der letzten drei Jahre
erreichte (*Anmerkung: Die Grafik unten schlieSt MOVEit ein, einen Vorfall aus dem Jahr
2023 mit einer hohen Zahl von Opfern. Real betrachtet sind die Zahlen fir 2024 deutlich
hoéher als 2023, wenn man den MOVEit-Vorfall als Anomalie auRer Acht 1asst).

Anzahl der Ransomware-Opfer, die auf Datenleckseiten genannt wurden

I 2021 . 2022 . 2023 I 2024/Prognose
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Quelle: Control Risks

Anzahl der von Ransomware- und Datenleck-Erpressergruppen 6ffentlich
benannten Opfer

2021 2022 2023 2024 (Prognose) 2025 (Prognose)
2964 2981 4698 4.800 5.200
Quelle: Control Risks
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Die Ransomware-
Angriffe auf
Gesundheits-
organisationen
stiegen von 214 im
Jahr 2022 auf 389
im Jahr 2023, ein
Plus von 81,7%.
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Sektoranalyse

Im Jahr 2023 richteten sich Ransomware-Angriffe hauptsachlich gegen die Sektoren
Produktion, Gesundheitswesen, IT, Bildung und Regierung. Da die Widerstandsfahigkeit
von Branche zu Branche variiert, nehmen Angreifer zunehmend alle Branchen ins
Visier. Sie konzentrieren sich jedoch besonders auf die Fertigungsindustrie und das
Gesundheitswesen, da Stérungen in diesen Bereichen schwerwiegende Auswirkungen
haben konnen.

Ransomware stellt eine erhebliche Bedrohung fur Fertigungs- und Produktions-
unternehmen dar. Im Jahr 2023 meldeten 65 % der Unternehmen in diesem Sektor einen
Ransomware-Angriff, wobei durchschnittlich 2,4 Mio. USD Losegeld gezahlt wurden.

Von den betroffenen Unternehmen zahlten 62 % das Losegeld, um gestohlene Daten
zurlickzuerhalten.

Zur Berechnung der durchschnittlichen Losegeldforderung fehlen ausreichende
Informationen, da diese stark je nach Region, Sektor und Unternehmen variieren konnen.
Es ist jedoch sehr wahrscheinlich, dass groRe Unternehmen, die besonders anfallig fur
Betriebsunterbrechungen sind, mit Losegeldforderungen in Hohe von mehreren zehn
Millionen USD konfrontiert werden, wahrend kleinere Unternehmen Forderungen im
Bereich von Hunderttausenden erwarten mussen. Organisationen, die den héchsten
Losegeldforderungen ausgesetzt sind, befinden sich wahrscheinlich in den Bereichen
Gesundheit, Regierung, IT und Kommunikation sowie in der verarbeitenden Industrie.

Organisationen im Gesundheitswesen sind besonders attraktive Ziele fur Cyberangriffe,

da sie umfangreiche Mengen an personenbezogenen Daten (Personally Identifiable
Information, PII) und geschutzten Gesundheitsinformationen (Protected Health Information,
PHI) besitzen und fur die die Verfluigbarkeit inrer Systeme von entscheidender Bedeutung
ist. Ein weiterer Grund fur diese Angriffe ist die Annahme, dass die Cybersicherheit im
Gesundheitswesen im Vergleich zu anderen Sektoren weniger ausgereift ist. Die Zahl der
Gesundheitsorganisationen, die von Ransomware-Angriffen betroffen waren, stieg von 214
im Jahr 2022 auf 389 im Jahr 2023, was einem Anstieg von 81,7 % entspricht.

Big Game Hunting

Ransomware-Gruppen wenden zunehmend die Taktik des sogenannten ,Big Game
Hunting"” an, also der ‘GroRwildjagd’, indem sie umsatzstarke und bekannte Unternehmen
als Ziele fur inre Erpressungsangriffe auswahlen. Big Game Hunting ermoglicht es
Ransomware-Gruppen, die durchschnittlichen Losegeldzahlungen zu erhéhen, indem
sie hdhere Anfangsforderungen stellen, die sich kleine und mittlere Unternehmen nicht
leisten konnen. Zudem nutzen sie die potenziellen Betriebsstdrungen bei einer grofzen
Anzahl von Klienten und/oder Kunden der Opfer aus.

In den letzten Jahren erzielten Strafverfolgungsbehdrden bedeutende Erfolge bei

der Zerschlagung von Ransomware-Gruppen, wie die vollstandige Zerschlagung der
Ransomware Hive und die teilweise Zerschlagung leistungsstarker Gruppen wie LockBit
und BlackCat. Daher haben Ransomware-Gruppen versucht, inre Losegeldforderungen
durch Big Game Hunting zu maximieren, bevor die Strafverfolgungsbehdrden sie

einholen und ihre Vermogenswerte und Infrastruktur beschlagnahmen. Im Jahr 2023

stieg die durchschnittliche Losegeldzahlung auf 2 Mio. USD, wahrend sie im Vorjahr bei
400.000 USD lag. Diese Erhohung ist vor allem auf Big Game Hunting zurtckzufthren,
bei dem einige Angreifer mehr als 50 Millionen USD gefordert haben. Trotz dieser hohen
Forderungen bleibt die durchschnittliche Losegeldforderung stabil bei etwa 300.000 USD.

Bedrohungsakteure gehen davon aus, dass grof3e Organisationen eher bereit sind,
Losegeld zu zahlen. Im Durchschnitt leisten 61 % der Unternehmen mit einem
Jahresumsatz von 5 Mrd. USD nach einem Angriff Loésegeldzahlung, verglichen mit nur
25 % der Unternehmen mit einem Jahresumsatz von weniger als 10 Mio. USD. Einige
umsatzstarke Unternehmen betrachten Betriebsunterbrechungen als kostspieliger als die
Zahlung des geforderten Ldsegelds.

7/14>



Vernetzte Unternehmen und ihre Cyberrisiken

LockBit-Angriff auf ICBC verdeutlicht opportunistische Ransomware-
Bedrohung flir den Finanzsektor

Im November 2023 griff die Ransomware-Gruppe LockBit den in den USA
ansassigen Finanzdienstleistungszweig der Industrial and Commercial Bank

of China (ICBC) an und stérte den Handel mit US-Treasuries. Dies fuhrte zur
erzwungenen Umleitung von Finanztransaktionen und hinderte die ICBC
Financial Services daran, Treasury-Geschafte fur andere Marktteilnehmer
abzuwickeln, was dazu fuhrte, dass die ICBC ihrer US-Einheit 9 Mrd. USD
zufuhren musste. Die Angreifer drangen wahrscheinlich Uber eine ungepatchte
Citrix NetScaler-Box in das Netzwerk der ICBC ein und konnten so die
Authentifizierungsmafnahmen umgehen.

Anteil der globalen Cyber-Vorfalle, die ~ Gefahrdung von Lieferketten

IT-Drittanbieter betreffen (2020-23) Vorfalle bei Drittparteien

Mindestens 22 % aller Cyber-Sicherheitsverletzungen im Jahr 2023 waren wahrscheinlich
auf Vorfalle bei Drittparteien zurtckzufiihren. Um das Risiko solcher Vorfalle effektiv

zu minimieren, mussen Unternehmen intern bewahrte Praktiken anwenden, um ihre
Widerstandsfahigkeit gegentber Angriffen, die durch externe Vorfalle verursacht werden,
zu starken. Gleichzeitig sollten sie die Risikolage, Strategien zur Risikominderung und die
Versicherungsbedingungen ihrer externen IT-Anbieter sorgfaltig prufen.

Sektoren

IT-Anbieter, wie Software-as-a-Service-Organisationen (Saa$S), sind fur Cyberkriminelle
und staatlich gesteuerte Bedrohungsakteure ein Hauptziel. Im Jahr 2023 wurden 75 %
2020 2021 2022 2023 der Vorfalle im Zusammenhang mit Drittanbietern durch Angriffe auf Service- und
Softwareanbieter verursacht.

Quelle: Control Risks

Anteil der gemeldeten Sicherheitsverletzungen bei Dritten im Jahr 2023,
nach Sektor

H Gesundheitswesen

M Finanzdienstleistungen

Ml Technologie und Telekommunikation
M Behorden und Verteidigung

M Energie, Industrie und Produktion

M Bildung

M Einzelhandel und Gastgewerbe

M Luftfahrt, Automobil und Transport

Diagram: Control Risks « Quelle: Security Scorecard
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Uber 75 % der
Vorfalle mit
Drittanbietern

in 2023 sind auf
drei Lieferketten-
Schwachstellen
zuruckzufiithren.

Die MOVEit-Kampagne zeigt, dass
Angriffe auf Daten von IT-Anbietern
weitreichende Auswirkungen haben
kénnen

Im Mai 2023 nutzte die
Cyberkriminellen-Gruppe Clop

eine Zero-Day-Schwachstelle im
Datenutbertragungsdienst MOVEit aus
und stahl Daten von Unternehmen,
die sich der Sicherheitslticke

nicht bewusst waren. Diese

Welle von Datendiebstahlen und
Erpressungen betraf mindestens
2180 Organisationen. Clop hat
vermutlich tber 100 Millionen USD an
Losegeldzahlungen erhalten.

Vernetzte Unternehmen und ihre Cyberrisiken

Zero-Day-Angriffe kdnnen fiir Ransomware-Gruppen die groBte Wirkung haben

Ransomware-Gruppen betrachten IT-Lieferketten als attraktive Ziele, da sie die
Maéglichkeit bieten, mit einem einzigen Angriff zahlreiche Organisationen in
verschiedenen Sektoren zu treffen. Solche Organisationen haben hohe Anforderungen
an die Betriebszeit, was bei Losegeldverhandlungen ausgenutzt werden kann. Im Jahr
2023 wurden 64 % der Sicherheitsverletzungen im Zusammenhang mit Drittparteien
der Ransomware-Gruppe Clop in Verbindung gebracht, die einen Zero-Day-Bug (eine
unbekannte und ungepatchte Sicherheitsliicke in einem System oder Gerat) ausnutzte.
61 % dieser Sicherheitsverletzungen wurden auf die MOVEit-Schwachstelle zurtickgefuhrt,
was die direkten Auswirkungen von Risiken bei Drittanbietern auf Kunden in der
Lieferkette verdeutlicht. Die nachstehende Grafik zeigt, dass Uber 75 % der Zwischenfalle
im Zusammenhang mit Drittanbietern im Jahr 2023 auf nur drei Schwachstellen in der
Lieferkette zurtickzufuhren sind.

Anteil der Vorfalle bei Dritten im Jahr 2023, nach Schwachstellen

Il CVE-2023-34362/MOVEit
M CVE-2023-4966/CitrixBleed
W CVE-2023-45727/Proseif

M Sonstige verschiedene Schwachstellen

| o

Diagram: Control Risks « Quelle: Security Scorecard

Geografische Verteilung der MOVEit-Opfer
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Ransomware-
Angriffe auf
Industrie-
unternehmen
stiegen 2023 um
50 % gegeniiber
2022.

Vernetzte Unternehmen und ihre Cyberrisiken

Technologie
Cloud-Bedrohungen

Seit der Einfuhrung von Cloud-Diensten in Unternehmen haben Bedrohungsakteure
Tools und Taktiken entwickelt, die ihnen einen leichteren und langeren Zugang zu Cloud-
basierten Anwendungen ermaoglichen, um infizierte Netzwerke zu erkunden und weitere
Schwachstellen zu identifizieren. Die Navigation durch Cloud-basierte Setups erlaubt es
ihnen zudem, typische Erkennungsprotokolle wie die erweiterte IP-Analyse zu umgehen.
Staatlich gesteuerte Akteure und raffinierte Cyberkriminelle nutzen ebenfalls die Cloud
und exfiltrieren Daten in ihre eigenen Cloud-Speicher.

Nutzung von Betriebstechnologie und loT

Ransomware-Angriffe auf Unternehmen im Industriesektor nahmen 2023 im Vergleich

zu 2022 um 50 % zu. Erfolgreiche Angriffe, die die Betriebstechnologie (Operational
Technology, OT) - also die Soft- und Hardware zur Uberwachung und Steuerung

von Industrieanlagen - stéren, erméglichen es Cyberkriminellen, Losegeldzahlungen

zu erpressen, da Betriebsunterbrechungen finanziell schwerwiegender sind als das
geforderte Losegeld. OT-Stérungen kénnen auch strategische Ziele staatlich gelenkter
Akteure unterstutzen. Die Unterbrechung von Produktionsprozessen kann sowoh! lukrativ
als auch strategisch wertvoll sein.

Maschinenbau, Fertigungs- und Versorgungsunternehmen sind attraktive Ziele fur
Angriffe auf OT-Umgebungen. Bedrohungsakteure mit unterschiedlichen Fahigkeiten
zielen zunehmend auf OT ab, die Uber das Internet zugangliche Steuerungen oder
Gerate verwendet. Die starke Zunahme von Internet-of-Things-Geraten (IoT) - Hardware,
die drahtlos mit Netzwerken verbunden ist - hat diese OT-Bedrohungen wahrscheinlich
noch verscharft, insbesondere in den Bereichen Fertigung und Energieversorgung. Eine
effektive Netzwerksegmentierung sowie die Begrenzung oder vollstandige Entfernung
von Ports, die dem Internet ausgesetzt sind, kbnnen das Risiko von Stérangriffen auf OT
erheblich verringern.

Anzahl der Schwachstellen in ICS (Industrielle Steuerungs- und
Automatisierungssysteme) im Vergleich zu Vorfallen, die ICS-Schwachstellen
ausnutzen, 2010-2023

I Erkannte Schwachstellen in ICS = Ausnutzung von Schwachstellen in
ICS fuir Cyberangriffe
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Quelle: Control Risks
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Organisationen
werden zunehmend
generative KI und
Automatisierung
zur Erkennung von
Cyberangriffen
einsetzen.
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Aktivisten nehmen Betriebstechnik
ins Visier und unterbrechen die
Wasserversorgung

Im Dezember 2023 griff die mit dem
Iran verbundene Aktivistengruppe
Cyber Av3ngers ein privates
Wasserversorgungssystem in Erris,
Irland, an. Die Angriffe erfolgten

Uber speicherprogrammierbare
Steuerungen (SPS) des israelischen
Unternehmens Unitronics und fuhrten
Zu einem zweitagigen Ausfall der
Wasserversorgung fur die Anwohner.

Cyber Av3ngers erklarte, dass die Angriffe
auf SPSen ein Teil ihrer Kampagne gegen

israelische Produkte und Organisationen
im Kontext des Konflikts zwischen Israel
und der Hamas seien.

Vernetzte Unternehmen und ihre Cyberrisiken

Kl

Derzeit entwickelt sich die Kl von rein vorprogrammierten Tools fur spezifische Aufgaben,
die menschliche Eingaben erfordern, hin zu einer KI mit begrenztem Speicher oder

einer sogenannten engen KI, die Massendaten nutzen kann, um Entscheidungen zu
treffen. Generative Open-Source-Kl-Tools kbnnen beispielsweise Code flur Malware
schreiben oder viele der traditionellen Taktiken verbessern, die von staatlich gesteuerten
Bedrohungsakteuren und Cyberkriminellen eingesetzt werden, wie Spear-Phishing und
Malware-Angriffe.

Mit der zunehmenden Verflgbarkeit von Kl und der Verbreitung grof3er Sprachmodelle
(Large Language Models, LLMs) werden auch weniger erfahrene Bedrohungsakteure,
wie Cyberkriminelle und Cyberaktivisten, in der Lage sein, schneller umfangreichere
Angriffe durchzufihren. Diese gesteigerten Fahigkeiten in Bezug auf Umfang und
Geschwindigkeit wird die Cyber-Bedrohungslandschaft erheblich beeinflussen.

Kriminelle nutzen zunehmend generative Kl-Tools, um tauschend echte Falschungen

von vertrauenswurdigen Mitarbeitern und FUhrungskraften zu erstellen. Diese Deepfakes
werden eingesetzt, um Unternehmen aller GroRen zu betrtigen. Ein bemerkenswerter Fall
ereignete sich Anfang des Jahres, als ein international tatiges Unternehmen durch einen
Deepfake-Angriff 20 Millionen USD verlor. Obwohl solche Methoden seit 2019 bekannt
sind, steigt inre Haufigkeit und Erfolgsquote erheblich an; mit der fortschreitenden
Verbesserung der Technologie wird immer weniger Fachwissen bendétigt, um solche
Angriffe durchzuftihren.

Gleichzeitig spielt Kl eine wichtige Rolle bei der Erkennung von bosartigem Verhalten

in Unternehmensnetzwerken. Wir erwarten, dass sie die Cybersicherheitsfahigkeiten
insgesamt weiter verbessert, indem sie die Effizienz von Sicherheits- und
Verteidigungsmafnahmen steigert. Organisationen werden vermehrt generative Kl- und
Automatisierungstechniken nutzen, um Cyberangriffe in einer innovativen, dynamischen
und sich standig wandelnden Bedrohungslandschaft zu identifizieren.

Diversifizierung von Technologien

Die Cloud und neue Technologien haben Unternehmen kostengunstige
Infrastrukturldsungen ermaoglicht. Allerdings hat die zunehmende Verbreitung von
Infrastructure-as-a-Service und Al-as-a-Service die Angriffsflache fir Bedrohungsakteure
erweitert und bietet ihnen mehr Méglichkeiten, bei einem einzigen Angriff mehrere
Opfer zu infizieren.

Die zunehmende Verbreitung von loT-Geraten hat dazu gefthrt, dass Cyberangriffe
immer haufiger wichtige ¢ffentliche Dienste wie zum Beispiel die Wasserversorgung
beeintrachtigen. Fortschritte in der generativen Kl erméglichen es Cyberkriminellen,
tauschend echte Deepfakes von Fuhrungskraften zu erstellen, um Social Engineering-
Angriffe zu erleichtern. Staatlich gesteuerte Bedrohungsakteure und Cyber-Aktivisten
nutzen kriminelle Loésungen, um Wahlen zu beeinflussen oder Kampagnen zu
unterstitzen. Immer mehr Bedrohungsakteure entwickeln ihre eigenen Tools und
setzen Kl ein, um die Angriffsvorbereitung zu automatisieren und Malware zu verbreiten.
Die EinfUhrung neuer Technologien, die je nach Branche und Region unterschiedlich
schnell und umfassend erfolgt, vergroRert die Angriffsflache. Gleichzeitig bemuhen sich
Unternehmen, ihre Reaktionsfahigkeit aufrechtzuerhalten.
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Fazit

Gegenseitige technologische Abhangigkeiten, die durch fortschreitende Vernetzungen,
Kl und neue Technologien entstehen, bieten Cyber-Akteuren zahlreiche Méglichkeiten,
Unternehmen anzugreifen. Instabile globale Konflikte, geopolitische Verschiebungen und
eine florierende Cyberkriminalitat werden voraussichtlich die Risiken fur Unternehmen
erhoéhen, die neue Technologien in ihre Arbeitsablaufe integrieren.

Die Verflechtungen zwischen verschiedenen Branchen und Unternehmen werden
solche Risiken unvermeidlich machen, da Bedrohungsakteure zunehmend ausgefeilte
Malware entwickeln, um OT-Umgebungen oder Drittanbieter von Diensten und Software
zu schadigen. Gleichzeitig werden sich KI und andere Technologien weiterentwickeln
und dazu beitragen, eine Reihe von Bedrohungen zu verringern, die darauf abzielen,
technologische Abhangigkeiten auszunutzen.

Eine zukunftssichere Strategie fur die digitale Transformation kann der Schltssel zum
Erfolg sein. Strategien zur Risikominderung mussen die zunehmende Wahrscheinlichkeit
von Cybervorfallen berticksichtigen und proaktiv auf Widerstandsfahigkeit abzielen.
Gleichzeitig sollten Reaktionsprotokolle implementiert werden, um schnell und effektiv
auf Cyberangriffe reagieren zu kénnen.
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QBE Cyber-Versicherung

Das Cyber-Produkt von QBE bietet Schutz bei vielfaltigen Risiken, die mit digitaler
Technologie einhergehen, und leistet im Falle eines Cyber-Angriffs entscheidende
Unterstitzung. Das Angebot umfasst OCyberProtect eine neue globale Cyber-
Versicherungspolice, die mit einer weltweit einheitlichen Deckung vor Schaden durch
aktuelle und aufkommende Cyber-Risiken schutzt. Diese umfasst unter anderem

die Netzwerksicherheit, Datenschutzverfahren, Betriebsunterbrechungen sowie
Folgeschaden durch Reputationsverlust.

MaRgeschneiderter Schutz und individueller Service

Um einen umfassenden Schutz zu gewahrleisten, arbeiten die Versicherungsexperten
von QBE eng mit den Kunden zusammen, um mafRgeschneiderte Versicherungsldosungen
zu entwickeln, die genau auf deren spezifische Bedurfnisse abgestimmt sind. Wir

nehmen uns die Zeit, Inr Unternehmen genau zu verstehen, um Ihnen einen individuellen
Versicherungsschutz zu bieten, der Sie bei aktuellen und aufkommenden

Cyberrisiken schutzt.

Wir unterstiitzen Sie beim Risikomanagement

Wir sichern nicht nur Ihre Risiken ab, sondern helfen Ihnen dabei, diese zu
kontrollieren und zu minimieren. Dazu bieten wir Ihnen Tools zur Unterstitzung des
Risikomanagements an, darunter:

> QBE QCyberPrepare- ein Online-Sicherheitsraum, der Kunden hilft, sich auf einen
Cybervorfall vorzubereiten.

> Zugang zum QBE Cyber Risk Management Portal, das umfangreiche Informationen
Uber Cyber-Risiken bereitstellt und zeigt, wie man sich davor schitzen kann.

> Zugang zu QBE-Tools und -Dienstleistungen sowie Verglunstigungen fur eine Reihe
von Dienstleistungen im Bereich Cyber Risk Management Services von unseren
vertrauenswurdigen Partnern.

Unterstitzung in der Krise

QBE arbeitet mit einem Dienstleitungsnetzwerk zusammen, das Sie im Falle eines
Cyber-Angriffs zu jeder Zeit tatkraftig unterstttzt. Experten unter anderem aus den
Bereichen Forensik, Recht und PR arbeiten gemeinsam mit Ihnen an der Problemldsung.
Diese helfen Ihnen bei der schnellen und effektiven Wiederherstellung der digitalen
Systeme, bei der Erflllung rechtlicher Anforderungen sowie bei der Vermeidung von
Imageschaden.

Weitere Informationen finden Sie unter Cyber Versicherungen - OBE Deutschland
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